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NUESTRO COMPROMISO

Sus datos son valiosos. Sepa como los protegemos en nuestro Aviso de Privacidad.

Scanntech tiene como objetivo proporcionar una plataforma de inteligencia granular, agil y
accionable, que permite identificar las mayores oportunidades en el comercio minorista y la
industria, acercando a los socios comerciales.

En SCANNTECH deseamos mantener una relacion de confianza y transparencia con todos los usuarios
de nuestros servicios ("Usted(es)"). Por este motivo, nos aseguramos de que su navegacion en nuestro
sitio web y otras plataformas digitales vinculadas a SCANNTECH, se realice de la forma mas segura
posible y cumpliendo con todas las normas de privacidad vigentes (Ley Estatutaria 1581 de 2012 y sus

Reglamentos).

Para mostrar nuestro compromiso de tratar siempre los Datos Personales con seguridad, transparencia

y respeto a su privacidad, hemos elaborado el presente Aviso de Privacidad ("Aviso”).

En él encontrara informacion sobre cuales Datos Personales son tratados, como llevamos a cabo el
Tratamiento y con qué finalidades, asi como informacién sobre cuéles son sus derechos como titular de

Datos Personales y como Usted puede ejercerlos con nosotros.

Para nosotros, la prioridad es garantizar la privacidad y seguridad de sus Datos Personales. En
consecuencia, cualquier informacién que Usted nos proporcione sera tratada de acuerdo con los limites
establecidos en este documento y de acuerdo con la ley aplicable.

En caso de dudas relacionadas con la proteccion de sus Datos Personales y/o del presente Aviso de

Privacidad, ponemos a su disposicion el canal de contacto dpo@scanntech.com. No dude en contactarnos.
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RESUMEN DE LA INFORMACION

Para facilitar la comprensién de este Aviso, proporcionamos una tabla resumen de la informacion que se le

presentaré en este documento:

ZQUIEN TRATA LOS
DATOS
PERSONALES Y ES
EL RESPONSABLE
DEL TRATAMIENTO
DE SU
INFORMACION?

SCANNTECH COLOMBIA SAS, con domicilioen Cr 7 n. 71 - 52, To B P 10,
Bogota D.C.

¢, COMO
RECOPILAMOS SUS
DATOS
PERSONALES?

La informacién que procesamos sobre usted puede haber sido proporcionada
directamente por Usted a SCANNTECH, por Terceros, o incluso recopilada
automaticamente a través de nuestra Plataforma.

¢QUE DATOS
PERSONALES
PODEMOS TRATAR
SOBRE USTED?

Datos de registro: nombre completo, correo electrénico, nombre de usuario,
documento de identidad o N° de RUT correspondiente, c6digo postal, domicilio,
ciudad, departamento y fecha de nacimiento, imagen/foto/escaneo, pasaporte y
firma;

Datos de contacto: teléfono fijo o movil y correo electrénico personal/profesional;
Datos profesionales: empresal/entidad/organizacién a la que representa, correo
electrénico del departamento y profesional;

Datos financieros: informacién financiera, remuneracion, historial de pagos y datos
bancarios (informacién bancaria, n® de cuenta y de tarjeta de crédito);

Datos de comportamiento: historial de navegacién y uso de nuestras Plataformas,
asi como informacioén inferida de perfiles de redes sociales;

Datos de cualificacién: nacionalidad, estado civil, edad, género, filiacion, formacion
académica, expediente escolar/académico, idiomas, profesion, cualificaciones y
certificaciones, salario y expectativas salariales, asi como experiencia profesional;
Datos Personales Sensibles: aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Atributos asociados a sus dispositivos electronicos: direcciéon IP, ubicacion
geografica aproximada del dispositivo, tipo de dispositivo, sistema operativo,
navegador y version, idioma preferido, paginas visitadas, comportamiento de
navegacion, datos de referencia, tiempo de permanencia, entre otras cookies
almacenadas, incluso por terceros.

¢DURANTE CUANTO

Almacenamos sus datos personales durante el tiempo que sea necesario para lograr

TIEMPO los fines para los que fueron recopilados. Siempre que sea posible, mantendremos

CONSERVAMOS los Datos Personales de forma andnima, respetando el méas alto nivel de cuidado y

SUS DATOS seguridad del mercado.

PERSONALES? Cumplida la finalidad que motivare su recoleccion, los datos deberan ser eliminados.
Podemos compartir sus Datos Personales con Terceros ubicados tanto en Colombia
como a nivel internacional (como otras filiales del Grupo SCANNTECH, nuestros
socios y proveedores) con el fin de lograr los fines para los que fueron recopilados.

: CON - Ademas, podemos compartir cierta informacion sobre usted seglin sea necesario para
é QUIEN ; . . L DU h
COMPARTIMOS SUS cumpl!r con las sqllmtgdes de las autoridades po]|C|aIe§ 0 judiciales, asi como para
DATOS? cumplir con las obligaciones legales o reglamentarias aplicables a SCANNTECH.

En caso de transferencias internacionales de datos a paises u organismos
internacionales que no proporcionen niveles de proteccion adecuados de acuerdo a
los estandares del Derecho Internacional, SCANNTECH tomarad las medidas
necesarias para garantizar la proteccion de sus datos; lo que podra incluir la
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suscripcion de acuerdos con Terceros que contengan clausulas contractuales
apropiadas. Sin perjuicio de ello, se podra requerir su consentimiento para dichas
transferencias.

3 Nos comprometemos a cumplir con todos sus derechos como Titular de Datos
¢ CUALES SON SUS Personales. Por ello, disponemos de un canal de comunicacién para resolver

DERECHOS? cualquier duda, sugerencia o solicitud respecto al Tratamiento de los Datos
Personales recolectados: dpo@scanntech.com

¢COMO Con el fin de garantizar la seguridad y confidencialidad de su informacion,
PROTEGEMOS SUS SCANNTECH adopta las mejores practicas y utiliza los productos y servicios de
DATOS proteccion de datos disponibles en el mercado.
PERSONALES?

Este aviso fue elaborado en cumplimiento con la Ley Estatutaria 1581 de 2012 y sus
LEY APLICABLE Reglamentos, sin perjuicio del cumplimiento de otras legislaciones aplicables para las
actividades previstas por SCANNTECH.

. COMO RECOPILAMOS SUS DATOS?

La informacion que procesamos sobre usted puede haber sido proporcionada directamente por Usted a
SCANNTECH, por Terceros, o incluso recopilada automaticamente a través de nuestra Plataforma y otros

canales, pero siempre con su consentimiento.
Entendamos mejor cada una de estas situaciones de recopilacion de datos:
a. Informacion proporcionada directamente por Usted

Desde el comienzo de su interaccion con nosotros, Usted nos proporciona voluntariamente informacién. Por
ejemplo, cuando se pone en contacto con nosotros a través de nuestros canales de atencién, cuando Usted
rellena formularios disponibles en nuestro sitio web, llama a nuestro nimero de teléfono de contacto o habla
con nosotros a través de aplicaciones de mensajeria (como WhatsApp). Ademas, podemos recopilar
informacién sobre Usted cuando nos envia un correo electrénico, asi como cuando interactia con el

contenido de nuestra Plataforma u otras herramientas.
b. Informacién obtenida de terceros

En casos especificos, también podemos recibir algunos de sus Datos Personales de Terceros. Por ejemplo,
cuando Usted representa a cualquiera de los contratistas de SCANNTECH (como consultores, empleados o

proveedores de servicios de socios comerciales y proveedores), pero siempre con su consentimiento.

Eventualmente, también podremos recibir informacién suya cuando contrate servicios con nosotros en las
etapas de identificacién, en cuyo caso utilizaremos sistemas de terceros.

Ademas, podemos publicitar vacantes de SCANNTECH en sitios web especializados, recibir curriculums a
través de nuestro sitio web, referencias de nuestros Empleados, ademas de los curriculums eventualmente
presentados en persona en nuestras unidades fisicas. En tales casos, SCANNTECH puede recibir

informacién sobre curriculums de acuerdo con los propios intereses de los candidatos en las oportunidades
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de trabajo publicadas por SCANNTECH.

c. Informacién obtenida automéaticamente

En algunas situaciones, también podemos recopilar Datos personales automaticamente, a través de los
dispositivos que Usted utiliza para acceder a nuestra Plataforma. Esta informacion nos ayuda a generar
estadisticas de acceso y, asi, conocer mejor a nuestra audiencia. Esto es importante para que podamos
mejorar nuestras Plataformas y servicios, asi como adaptarlos a las méas diversas audiencias (por ejemplo,
para crear acciones de comunicacion educativa y soporte técnico para mejorar la experiencia de nuestros
usuarios). Algunos de estos datos pueden recopilarse a través de cookies o tecnologias similares, como

explicaremos en una seccion separada a continuacién, pero siempre con su consentimiento.
d. Informacién disponible publicamente

También existe la posibilidad de recabar informacion suya que se encuentre en fuentes accesibles al publico,
como ser aquellas bases de datos cuya consulta puede ser realizada por cualquier persona, no impedida por

una norma limitativa o sin mas exigencia que, en su caso, el abono de una contraprestacion.

¢, QUE DATOS PERSONALES TRATAMOS SOBRE USTED?

Con el fin de respetar su privacidad y confidencialidad, entendemos que el Tratamiento de sus Datos
Personales debe limitarse al minimo necesario, de manera pertinente y proporcional, para lograr el fin

previsto que motivé su recopilacion.

Por lo tanto, los Datos Personales que recabamos sobre usted variardn de acuerdo a la relacion que elija

tener con nosotros, es decir, Cliente, consumidor, visitante, socios, entre otros.

A continuacion, agrupados en categorias, presentamos los principales Datos Personales que pueden ser

tratados por nosotros:

e Datos de registro: nombre completo, correo electrénico, nombre de usuario, documento de identidad,
Cdédigo Postal, domicilio, ciudad, departamento, fecha de nacimiento, imagen/foto/escaneo, pasaporte y

firma.
e Datos de contacto: teléfono fijo, movil y correo electrénico personal/profesional.

e Datos profesionales: empresa/entidad/organizacion a la que representa, correo electrénico del
departamento y profesional;

e Datos financieros: informacion financiera, remuneracion, historial de pagos y datos bancarios
(informacion bancaria, n° de cuenta y de tarjeta de crédito);

e Datos de cualificacion: nacionalidad, estado civil, edad, género, afiliacion, antecedentes académicos,
expediente escolar/académico, idiomas, profesion, calificaciones y certificaciones, experiencia laboral,
salario y expectativas salariales, resultados de la prueba de habilidades, ademas de otra informacion

proporcionada en el curriculum;

e Datos de comportamiento: historial de navegacion y uso de nuestras Plataformas (como frecuencia de
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acceso, geolocalizacion, tiempo de navegacion, "Sello de tiempo" - sello de fecha y hora de uso, etc.), asi
como informacidn inferida del perfil en redes sociales (como LinkedIn);

e Datos Personales Sensibles: aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

e Atributos asociados a sus dispositivos electrénicos: direccion IP, ubicacion geogréfica aproximada
del dispositivo, tipo de dispositivo (ordenador, smartphone, tableta, etc.), sistema operativo (Windows,
macOS, iOS, Android, etc.), navegador y version (como Chrome, Firefox, Safari, Edge), idioma preferido,
paginas visitadas, comportamiento de navegacién en la Plataforma (clics, movimientos e interacciones del
usuario), datos de referencia (por ejemplo, de un motor de blsqueda u otro sitio web proporcionado por un
Tercero), duracion de la estadia, entre otros.

Los datos personales que recopilamos se pueden utilizar conforme se describe en la siguiente tabla:

Categoria de Datos

Finalidad
Personales
Para habilitar un servicio/producto solicitado por Usted:
Datos de registro; e Pararegistrar su informacion en nuestras Plataformas y

asegurarse de que sea precisa y correcta;

e para permitirle participar en nuestras iniciativas (como el
Club de Promociones) y contratar nuestros otros productos
y/o servicios.
Comunicacién y Marketing:

Datos de contacto.

e para ponernos en contacto con Usted o responder a sus
solicitudes de contacto con nosotros (por correo electronico,
WhatsApp, teléfono u otras herramientas disponibles en

Datos de registro; nuestra Plataforma;
e para enviarle boletines informativos (“newsletters”), asi como
Datos de contacto; informacion sobre nuestros descuentos y Club de
Datos de comportamiento. Promociones;

e pararemitirle informacion relevante sobre los servicios que
Usted ha contratado o esta interesado en contratar;

e para actualizarlo sobre temas que afecten su relacion con
nosotros, de acuerdo con la transparencia que valoramos
con nuestro publico (como un eventual cambio en este Aviso
de privacidad).

Cumplir con nuestras obligaciones legales o reglamentarias:

Datos de registro; e para cumplir con nuestras obligaciones en virtud de la ley y/o

Datos de contacto. Ips reglamentp; de las agencias. guberngmentales y las
o6rdenes o solicitudes de las autoridades fiscales, el Poder
Judicial y/u otra autoridad competente (como para la
emision de facturas).

Para permitir actividades necesarias o relacionadas con nuestra

Datos de registro; operacion, de acuerdo con nuestros intereses comerciales:

Datos de comportamiento;

e parala mejora constante de nuestros productos y servicios y

Atributos asociados a sus el fortalecimiento de la relacion con nuestros Clientes y
socios, a través del analisis e investigacion, entre otras
iniciativas que estén alineadas con nuestros objetivos de
negocio.

Reclutar y seleccionar nuevos empleados para componer

nuestro equipo:

dispositivos electrénicos.

Datos de registro;

Datos de contacto;

e evaluar las cualificaciones y competencias de los candidatos
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Datos de calificacion; en relacién con los requisitos de la vacante disponible (como
_ las vacantes afirmativas: vacantes exclusivas para personas
Datos laborales; afrodescendientes, en situacion de discapacidad o trans);
Datos de comportamiento; e realizar una seleccion de los perfiles que consideramos mas

adecuados para los puestos aplicados;

e para contactar con los candidatos interesados y facilitar
Sensibles. todas las etapas de nuestro proceso de seleccion
(incluyendo pruebas, evaluaciones y entrevistas).

e Obtener informacion adicional, objetiva, confiable y veraz
sobre el desempefio, habilidades y comportamiento
profesional de un candidato.

Datos Personales

En estas situaciones, SCANNTECH podra acceder o recibir
informacioén sobre el curriculum vitae de los candidatos interesados, a
través de sitios web y plataformas especializadas, debidamente
contratados.

Prevenir el fraude y garantizar la seguridad:

Datos de registro; e podemos procesar sus Datos Personales para garantizar su
seguridad (y la de Terceros) y para prevenir el fraude de
identidad, en particular durante su acceso a nuestras
Plataformas o a nuestros espacios fisicos.

¢, CON QUIEN COMPARTIMOS SUS DATOS PERSONALES?

Es posible que SCANNTECH comparta sus Datos Personales, en cuyo caso se restringirdn al minimo que
sea apropiado y necesario para el cumplimiento de cualquiera de las finalidades especificas previamente

comunicadas a Usted en el presente Aviso.

Por lo tanto, podemos compartir sus datos con terceros en las siguientes situaciones:

° con subsidiarias del mismo grupo SCANNTECH ubicadas en el extranjero (como en Brasil,
Uruguay, Mexico, Argentina y Perl), para facilitar nuestras operaciones internas y transacciones

comerciales con nuestros Clientes;

° con herramientas, aplicaciones y sistemas para realizar analisis sobre la operacion diaria de

nuestros procesos y negocios, y asi permitir la mejora constante de nuestros productos y/o servicios;

° con socios comerciales y proveedores necesarios para la ejecucién, divulgacion y promocion de
nuestras actividades comerciales;

° con socios comerciales y proveedores de servicios, para permitir el funcionamiento de los canales
de comunicacion y marketing, asi como para proporcionar la estructura necesaria para habilitar nuestros

servicios (como los sistemas de almacenamiento en la nube);

° con plataformas especializadas en el proceso de reclutamiento y seleccion, utilizadas para facilitar
y optimizar el proceso de contratacién de nuevos empleados para SCANNTECH,;

° en el caso de cualquier transacciéon corporativa, como fusiones, adquisiciones, escisiones y
fusiones;
° con las autoridades administrativas y judiciales cuando sea necesario para cumplir con una

obligacién legal o para ayudar en la investigacion de actividades sospechosas o ilegales; y

° con bufetes de abogados, asesores legales y otros representantes legales, cuando sea necesario
para defender los intereses de SCANNTECH en procedimientos administrativos, arbitrales o judiciales

relacionados con Usted.
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Para salvaguardar la proteccion de sus Datos Personales cuando llevamos a cabo el intercambio indicado
en las situaciones anteriores, SCANNTECH utiliza instrumentos contractuales para asegurar que cualquier

Tercero que los reciba garantice una proteccién adecuada de los mismos.

En situaciones en las que el intercambio es con un Tercero ubicado fuera de Colombia que no proporcione
niveles adecuados de proteccion de datos, ademas de garantizar la seguridad y proteccion de los Datos
Personales a través de un contrato, SCANNTECH utilizara una de las hipétesis legales de transferencia

internacional autorizadas por la ley.

¢, CUANTO TIEMPO CONSERVAMOS SUS DATOS
PERSONALES?

No conservaremos sus Datos Personales durante mas tiempo del necesario para los fines indicados

anteriormente, ni utilizaremos sus datos para otros fines, excepto en los casos autorizados por la ley.

Una vez alcanzada la finalidad para la que se recabaron los Datos Personales, y/o transcurrido el plazo de
prescripcion de las obligaciones personales, adoptamos los siguientes criterios para delimitar el plazo de

conservacion de esta informacion:

e si tenemos una obligacion legal, reglamentaria, contractual o impuesta por la autoridad competente de

conservar los Datos personales; y

e Yya sea que fueren necesarios para mantener valores histéricos, estadisticos o cientificos, en cumplimiento

de la normativa que reglamente la materia.

¢ CUALES SON SUS DERECHOS?

Independientemente de la relacién que elija entablar con SCANNTECH, al titular (o su representante legal)
podra ejercer todos los derechos relacionados con sus datos personales en virtud de la normativa aplicable,

incluidos:

® Conocer, actualizar y rectificar sus datos personales;

® Solicitar prueba de la autorizacion otorgada a SCANNTECH salvo cuando expresamente se exceptie
como requisito para el Tratamiento;

® Ser informado , previa solicitud, respecto del uso que le ha dado a sus datos personales;

® Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

® Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Usted puede ejercer sus derechos o presentar un reclamo en cualquier momento. Para ejercerlos, puede
ponerse en contacto con nuestro Delegado de Proteccion de Datos mediante correo electrénico

dpo@scanntech.com. Para ello, le pedimos que se identifique e indique qué derecho pretende ejercer.
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Es posible que SCANNTECH pueda solicitar informacién y/o documentos con el fin de confirmar su identidad
y veracidad de su informacion.

Las solicitudes que involucren Datos Personales y/o documentos de otros Titulares no seran atendidas, salvo
mediante poder, patria potestad u otra hipétesis que autorice el ejercicio del derecho de otro Titular por parte
de Usted.

Es importante tener en cuenta que, en circunstancias especificas, es posible que su solicitud no sea

atendida. En estos casos, explicaremos los motivos que justificaron la inasistencia.

¢, QUE SON LAS COOKIES Y COMO LAS UTILIZAMOS?

Las cookies son archivos de texto que pueden almacenarse en sus dispositivos electronicos cuando visita
nuestra Plataforma. SCANNTECH utiliza esta herramienta para diferentes propdsitos, como generar

estadisticas de acceso, mejorar su experiencia en nuestra Plataforma.

Al visitar nuestra Plataforma, Usted sera consultado acerca del uso de cookies pudiendo aceptarlas o
rechazarlas. En caso de que las rechace, podran verse afectadas algunas funcionalidades de la misma.
Asimismo, Usted podra retirar el consentimiento en cualquier momento, modificando las preferencias de
Cookies.

¢, COMO PROTEGEMOS SUS DATOS PERSONALES?

Hemos adoptado politicas y procedimientos estrictos que rigen la forma en que los Datos Personales deben
ser tratados en SCANNTECH. Dichas normas tienen como objetivo garantizar el correcto tratamiento de los
datos personales de acuerdo con la Normativa aplicable, evitando fugas y, en consecuencia, dafios a los
Interesados.

Ademas de las medidas organizativas y de gobernanza, hemos adoptado varias otras medidas técnicas y
administrativas que garantizan una mayor seguridad y confidencialidad de sus Datos Personales, siempre
observando las normas aplicables en materia de protecciéon de datos y seguridad de la informacion, tales

como:

e la existencia de un programa permanente de seguridad de la informacion y privacidad;

e soluciones y herramientas de seguridad de la informacion, incluidas varias capas de proteccion de Datos
Personales;

e control estricto del Tratamiento de Datos Personales, incluyendo la limitacidén y revision periodica del
acceso,

e acceso protegido por procesos de autenticacion robustos de acuerdo con los estandares internacionales;
e segregacion del acceso a los Datos Personales;

e directrices para la proteccion con contrasenfia;

® acceso a servicios exclusivamente a través de redes seguras; y

e centralizacién y monitoreo continuo priorizaron los eventos de seguridad en los sistemas y servicios que
involucran datos personales.
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Agradecemos por leer nuestro Aviso de Privacidad.

Cualquier duda, contactenos!

Equipo Scanntech Colombia
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